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Especificação de Equipamentos (switches) e Serviços para REDECOMEP São Luís (MA)
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1. Introdução
O processo de definição dos tipos de switches e fornecedor para a rede metropolitana de São Luís, Maranhão, tomou como base as informações contidas no projeto técnico (topologia da rede, tabela de distribuição de switches e aplicações).  Fez-se um estudo mapeando os switches dos fornecedores CISCO e Extreme para cada instituição, levantando-se os custos associados: hardware (caixa, interfaces SFPs, spares), software (gerência), e serviços (suporte/manutenção, treinamento, instalação/configuração).  Seguindo a premissa de menor custo que atenda às necessidades técnicas da rede metropolitana, a solução escolhida foi a da Extreme sobre a qual se foca este documento. 
Caso haja justificativa técnica, embasada, que evidencie o não atendimento da solução proposta neste documento, o consórcio pode submetê-la para apreciação da coordenação técnica da Redecomep.

2. Definição dos switches por instituição

A tabela abaixo apresenta a definição dos switches, de produção, para cada instituição consorciada. Detalhes sobre a especificação de cada tipo são apresentados no Anexo A, bem como na planilha Switches-Extreme.xls.

	 
	Instituição
	Switch
	LX
	ZX

	1
	PoP-MA
	Summit X450-24x
	 
	 

	2
	UFMA - Hospital Universitário (HU)
	Summit X450-24x
	10
	 

	3
	UFMA - Reitoria
	Summit X250e
	1
	 

	4
	CEFET-MA - Monte Castelo
	Summit X450-24x
	4
	3

	5
	CEFET-MA - Centro
	Summit X450e
	2
	 

	6
	UFMA - Depto de Patologia
	Summit X450-24x
	4
	 

	7
	UFMA - Fórum Universitário
	Summit X450e
	1
	 

	8
	UFMA - Faculdade de Farmácia
	Summit X450e
	1
	 

	9
	UFMA - Fundação Sousandrade
	Summit X250e
	1
	 

	10
	UFMA - Depto de Assuntos Culturais
	Summit X450e
	1
	 

	11
	UFMA - Depto de Saúde Pública
	Summit X250e
	1
	 

	12
	UFMA - Biblioteca de Medicina
	Summit X250e
	1
	 

	13
	UFMA - HU Anexo I
	Summit X250e
	1
	 

	14
	UFMA - HU Anexo II 
	Summit X250e
	1
	 

	15
	UFMA - Hospital Materno Infantil
	Summit X250e
	1
	 

	16
	UFMA - Faculdade de Enfermagem
	Summit X250e
	1
	 

	17
	UEMA - Campus Universitário
	Summit X450e
	 
	1

	18
	UEMA - Faculdade de Arquitetura
	Summit X450e
	1
	1

	19
	Escola Agrotécnica Federal de São Luís
	Summit X450e
	 
	1

	20
	CLA
	Summit X450e
	 
	1

	 
	 
	 
	32
	7


Tabela 01 – Distribuição de switches e interfaces para as instituições da REDECOMEP de São Luís.

Legenda:

	 
	Tipo 1

	 
	Tipo 2

	 
	Tipo 3

	 
	Tipo 4

	 
	Tipo 4 B (X250)


Além dos equipamentos, está incluído no lote para a REDECOMEP de São Luís, o software de gerência EPICenter 6.0. A máquina onde o software será instalado será contrapartida do consórcio.
3. Serviços

Estão previstos os serviços de manutenção, treinamento, configuração e instalação dos switches. A empresa QoS é a parceira da Extreme no fornecimento destes serviços.

3.1 Suporte e Manutenção

O serviço de suporte/manutenção, para cada equipamento em produção, inclui atendimento (TAC) 7x24x365 e reposição de peças 8x5x3BD (em até 3 dias úteis), pelo período de 12 meses. 
O Guia do Usuário TAC encontra-se disponível no site da Extreme:

http://www.extremenetworks.com/services/tac-userguide.aspx
Para cobrir o período de reposição (3 dias úteis) definiu-se um kit de sobressalentes contendo:

· 01 switch Tipo-2 (Summit X450-24x);

· 02 SFPs LXs;

· 01 SFP ZX.

3.2 Treinamento

Carga horária de 40 horas para turma de 12 alunos (caso haja demanda para maior número de participantes, uma nova turma deverá ser aberta). Os participantes deverão: ter conhecimento sobre redes IP e configuração de equipamentos de rede; serem os responsáveis pela operação do switch que estará sendo alocado à instituição.
O Anexo B apresenta a ementa do curso.

 A infra-estrutura (sala, micros, projetor, lousa, coffe-break, etc) para o treinamento será de contra-partida do consórcio e os switches utilizados no laboratório serão os da própria rede metropolitana (deverão ser reservados 06 equipamentos). Dessa forma, o cronograma de serviços incluirá o treinamento (1 semana por turma) e, na seqüência, a configuração e instalação dos switches.
3.3 Configuração e instalação

A configuração dos switches tem como base o Formulário para Rede Lógica o qual deve ser preenchido com informações sobre a camada 2 (esquema das VLANs), camada 3 (endereçamento IP e roteamento), QoS, Multicast etc. da rede metropolitana. 
O documento Recomendações de Segurança CAIS/RNP aborda aspectos de segurança para a rede metropolitana, e deve ser lido para a fase de definição da rede lógica.

Após o preenchimento do formulário, este é enviado à QoS e agendada a reunião de kick-off dos serviços com representantes da QoS, Extreme, Coordenação Técnica da Redecomep e Comitê Técnico local. O objetivo é dirimir as dúvidas sobre o formulário e estabelecer um cronograma de trabalho.

Ressalta-se que as instituições devem estar com a infra-estrutura preparada para receber o switch. Caso não seja viável sua instalação e houver a necessidade de deslocamento posterior do técnico da QoS, as despesas de instalação deverão ser custeadas pela própria instituição.
4. Estimativas de custos da solução

	Switches de produção e Software de Gerência
	Peças e equipamentos sobressalentes
	Manutenção anual dos switches e software de gerência
	Serviços de instalação, configuração e treinamento
	Total

	R$ 84.507,02
	R$ 9.589,26
	R$ 11.978,12
	R$ 37.044,00
	R$ 143.118,39


Obs.: PTAX estimada em 1,7. Não estão incluídos custos de importação e frete.

5. Questões a serem verificadas pelo consórcio
Revalidar a alocação dos equipamentos e número de interfaces para produção e sobressalentes.

6. Observações sobre a solução da EXTREME

Roteamento

· O Tipo2 (Summit X450a-24x) implementa  BGP e OSPF.

· Os Equipamentos Tipo 4 (Summit X450e-24p) e Tipo 4 B (Summit X250e) implementam apenas RIP/Estática. Para o suporte a OSPF é necessário atualização de software (advanced-edge), porém, apenas para OSPF-edge (suporta somente 02 interfaces na mesma área) - não é possível prover suporte a full-OSPF e BGP. Nos pedidos para a Redecomep está inclusa a licença para advanced-edge
IPv6

· O Tipo2 (Summit X450a-24x e Tipo 4 (Summit X450e-24p) e Tipo 4 B (Summit X250e), implementam  em hardware.

Multicast

· Os equipamentos Tipo  4 e Tipo 4B implementam apenas IGMP v1, 2 e 3 e IGMP-snooping. É possível atualização para PIM-edge via software (advanced-edge).

10 GE

· O Summit-X450a-24x e X450e-24p possibilitam a inserção de um módulo com duas portas 10GE.

ANEXO - A

Detalhes sobre os equipamentos Extreme
Maiores informações podem ser obtidos através dos data sheets, cujas URLs estão indicadas na planilha Switches-Extreme.xls.

ANEXO - B


Ementa Detalhada Treinamento Extreme Networks RNP

1.Ementa Básica

Segue abaixo o detalhamento do conteúdo que deverá ser aplicado para a RNP no projeto COMEP.
Extreme Networks® Product Overview – 1 hora

Extreme Networks Switch Family

Extreme Networks History of ASIC Innovation

Non-Blocking Switch Fabrics


ExtremeWare XOS

ExtremeWare XOS Features

ExtremeWare XOS Architecture

ExtremeWare XOS Licensing

BlackDiamond 8800-series Switches

BlackDiamond 8800 I/O Modules and Architecture

Summit X450

CLI Switch Management and Security – 2 horas
CLI Access

CLI Organization

Virtual Routers

Switch Login

CLI - Command Prompt

Syntax Helper

CLI Abbreviated Syntax and History

Unique Name Identifiers

Management Accounts

Creating User Accounts

Failsafe Login

Limiting CLI Sessions and Failed Logins

Restricting Telnet Access

Displaying Switch Status

Displaying the Management Configuration

ExtremeWare XOS Image File Names

ExtremeWare XOS Version Strings

Software Image File Extensions

Software Image Files in the Switch

Software Configuration Files

Selecting Image and Configuration Files for the Next Reboot

File System Commands

Copying, Renaming, and Removing Files

Assigning an IP Address to a VLAN

Upgrading the Software Image

Backing up ExtremeWare XOS Configuration Files

Retrieving the Configuration

BootStrap and BootROM

Upgrading the BootROMReturning the Switch to Factory Defaults

Displaying Processes

Terminating a Process

Starting a Process

Monitoring System Memory

Monitoring Protocol Memory

Using Secure Shell

Using SNMP

Lab 1 Switch Management and Security – 2 horas
Layer 1 Configuration – 1 hora
Configuring Slot Parameters

Switch Ethernet Port Types

Configurable Port Parameters

Auto-negotiation, Speed, and Duplex

Link Aggregation

Link Aggregation Algorithms

Dynamic Link Aggregation

Switch Specific Link Aggregation Support

Configuring Address-based Link Aggregation

Configuring Dynamic Link Aggregation

Verifying Link Aggregation
Mirroring

Extreme Discovery Protocol

Lab 2 Configuring Layer 1 - 1 hora
Layer 2 Forwarding – 45 minutos
ISO Seven-layer Reference Model

Collision Domains in a Shared Medium

Carrier Sense Multiple Access with Collision Detection

Transparent Bridges Used for LAN Segmentation

Ethernet Frames

Bridge Functions

Flooding

Forwarding

Filtering Example

Forwarding Database

FDB Entry Types

Configuring the FDB

FDB Configuration Examples

Displaying the FDB Table

Introduction to VLANs – 45 minutos
Traditional LANs

Virtual LANs

Benefits of VLANs

System VLANs

Types of VLANs

Port-based VLANs

Verifying Port-based VLANs

Common Error Configuring Port-based VLANs

Extending VLANs Across Multiple Switches

Lab 3 Configuring Port-based VLANs – 1 hora
Tagged VLANs – 45 minutos
Port-based VLANS Extended Across Multiple Switches

VLAN Tagging Overview

Tagged VLANs on Extreme Networks Switches

Tagged Ethernet Frames

Configuring Tagged VLANs

Tagged VLANs on Multiple Switches Example

Lab 4 Configuring Tagged VLANs – 1 hora
vMAN VLANs – 45 minutos
Defining the Requirement for the vMAN Feature

The vMAN Solution

Configuring vMAN Tunnels

Configuring vMan Tunnels on ExtremeWare

Example vMan Configuration

Spanning Tree – 2 horas
Introducing the Spanning Tree Protocol

Network Redundancy

Identifying the Solution

Spanning Tree Algorithm

Spanning Tree Port States

How Spanning Tree Works

Spanning Tree Protocol Building Blocks

Selecting the Root Bridge

Selecting the Root Port

Selecting the Designated Bridge and Designated Port

Forwarding and Blocking Ports

Detecting Topology Changes

Re-Calculating Port States

Planning a Spanning Tree Topology

Configuring a Single STPD in dot1d Mode

Configuring STP Parameters

Verifying STP

Notes on Configuring STP

Spanning Tree Enhancements

Lab 5 Configuring Spanning Tree – 1 hora

Ethernet Automatic Protection Switching (EAPS) – 1  hora e 30 minutos
Extreme Networks’ Solution: EAPS

EAPS Ring Elements 

EAPS Domain 

Must Use Control VLAN 

EAPS Domain and VLAN Relationship

Rules for Configuring the Control VLAN 

EAPS MAC Address 

EAPS Flush-FDB MAC Address

EAPS Fault Detection 

Fail Time Triggers 

EAPS Fault Restoration 

Broken Link Restored 

Preventing a Temporary Loop 

Multiple EAPS Domains Per Ring

Lab 6 – 1 hora
IP Unicast Routing – 2 horas
Layer-2 versus Layer-3 Operations

Layer-2 Operations Review

Layer-3 IP Forwarding Operations

Layer-3 IP Forwarding Examples

Router Interfaces

IP Route Table

Types of IP Route Table Entries

Permanent Routes

Dynamic Route Entries

Multiple Entries in the Route Table

Relative Route Priorities

Configuring IP Forwarding

Virtual Routers in the Command Line

Configuring Router Interfaces

Configuring Permanent Routes

Additional IP Routing Configuration

IP Forwarding Configuration Example

Verifying the IP Route Table

Verifying the Unicast Routing Configuration

Additional Show Commands

Unexpected Switch Behavior

Lab 7 Configuring Static Routing – 2 horas
Configuring OSPF -  3 horas
Defining OSPF

OSPF Routing Hierarchy

OSPF Areas

Identifying OSPF Components

OSPF Router Types

Designated Router Types

Designated Router Election

Link State Advertisement

OSPF LSA Types

How OSPF Operates

OSPF Router Neighbor Discovery

OSPF Hello Packets

LSDB Initial Synchronization

LSDB Synchronization

Identifying When OSPF Routing Occurs

Basic IP Configuration Review

The OSPF Router ID

Configuring a Single OSPF Area

OSPF Configuration Example

Configuring Multiple OSPF Areas

Advanced OSPF Configuration

Advanced OSPF Configuration Continued

Verifying the Basic IP Configuration

Verifying the Global OSPF Configuration

Verifying OSPF Interface Configuration and Neighbor State

Monitoring the LSDB

Lab 8 Configuring OSPF – 2 horas
Access Control Lists – 1 hora e 30 minutos
EXOS Packet Filtering Structure and Components 

How to Use Policies 

How to Edit Policy Entries/Rules

Types of Policies 

Access Control List

ACL Overview

Static ACL - ACL Policy File 

ACL Policy Syntax and Example

Apply ACL Policies and Display ACL Information 

ACL Rule Evaluation Process

Rule Types and Evaluation Precedence 

Rule Precedence Among Interface Types 

Conserving ACL Masks and Rules on BlackDiamond 8800 and Summit X450 only

Conserving ACL Masks and Rules Examples

Dynamic ACL

Configuring Dynamic ACL Rules and Examples 

Lab 9 ACL – 2 horas
sFLOW – 45 minutos
Statistics Sampling

sFlow 

Applications 

sFlow Components 

Network Equipment

Software Applications 

Configuring sFlow

Configuring the Local Agent 

Configuring the Remote Collector Address 

Configuring sFlow

Enabling sFlow Globally on the Switch 

Enabling sFlow on the Desired Ports 

Resetting sFlow Values and Verifying sFlow Information 

Unconfiguring sFlow

Displaying sFlow Information

Policy-Based QoS – 2horas e 15 minutos

What is Quality of Service?

When Do You Need QoS? 

Two Major Benefits of QoS

Latency Control

Congestion Management 

Five Traffic Types and QoS Guidelines 

Policy-Based QoS

Policy-Based QoS Support on an Extreme Network Switch

Configuring Policy-Based QoS 

Configuring QoS on the BlackDiamond 8800 Family of Switches and the Summit X450 
QoS Profiles on the BlackDiamond 8800 Family of Switches and the Summit X450
QoS Building Block: Profile

Creating a QoS Profile 
Configuring QoS Profile Weight

QoS Building Block: Traffic Groupings 

QoS Building Block: QoS Policy

Precedence of Traffic Groupings

ACL-Based Traffic Groupings

Explicit Class of Service Traffic Groupings 

Advantages of Explicit Class of Service

Packet Diagram

802.1p Information

DiffServ

Default 802.1p Priority Value-To-Diffserv Code Point Mapping 

Physical and Logical Groupings 

Source Port 
VLAN 

Verifying Physical and Logical Groupings 

Verifying QoS Configuration and Performance 

Other Useful QoS Display Commands

Lab 10 QoS – 2 horas

2.Módulos Opicionais

Uma vez que há tempo disponível após a ementa básica do treinamento, cada consórcio poderá escolher um dos itens abaixo:

· 802.1s

· 802.1w

· Multicast

· Montar Laboratórios baseado na topologia do consórcio

Para cada um destes itens haverá uma topologia no quadro branco e uma breve explicação conceitual.

O tempo para cada um destes módulos varia entre 6 e 8 horas.
ANEXO - C

Detalhes sobre a solução CISCO
Para fins de conhecimento, este anexo traz informações sobre a solução CISCO que foi considerada pela coordenação técnica da Redecomep a qual  teve custo superior ao da Extreme.
	 
	Instituição
	Cisco

	1
	PoP-MA
	Catalyst 4506

	2
	UFMA - Hospital Universitário (HU)
	2 x 3750 12 SFP Enhanced

	3
	UFMA - Reitoria
	C3560-24TS-S

	4
	CEFET-MA - Monte Castelo
	3750 12 SFP Enhanced

	5
	CEFET-MA - Centro
	C3560G-24TS-S

	6
	UFMA - Depto de Patologia
	3750 12 SFP Enhanced

	7
	UFMA - Fórum Universitário
	C3560G-24TS-S

	8
	UFMA - Faculdade de Farmácia
	C3560G-24TS-S

	9
	UFMA - Fundação Sousandrade
	C3560-24TS-S

	10
	UFMA - Depto de Assuntos Culturais
	C3560G-24TS-S

	11
	UFMA - Depto de Saúde Pública
	C3560-24TS-S

	12
	UFMA - Biblioteca de Medicina
	C3560-24TS-S

	13
	UFMA - HU Anexo I
	C3560-24TS-S

	14
	UFMA - HU Anexo II 
	C3560-24TS-S

	15
	UFMA - Hospital Materno Infantil
	C3560-24TS-S

	16
	UFMA - Faculdade de Enfermagem
	C3560-24TS-S

	17
	UEMA - Campus Universitário
	C3560G-24TS-S

	18
	UEMA - Faculdade de Arquitetura
	C3560G-24TS-S

	19
	Escola Agrotécnica Federal de São Luís
	C3560G-24TS-S

	20
	CLA
	C3560G-24TS-S


Observação: os Tipos 3 (C3560G-24TS-S ) e 4 (C3560-24TS-S) da CISCO vêm apenas com IP básico (RIP e rota estática).

Maiores detalhes podem ser obtidos através dos data sheets, cujas URLs estão indicadas na planilha Switches-Cisco.xls. 
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